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Notas técnicas - Tips de SAP / ABAP —Tip en detalle Nro. 17

(Lo nuevo, lo escondido, o simplemente lo de siempre pero bien explicado)

Los nuevos escenarios de programacioéon con
SAP Netweaver (serie de varios tips)

"Web Services en el entorno ABAP: un caso practico
Paso a Paso”

Tema: ABAP Web Services, SAP Netweaver Web Application Server.

Descripcidn: El objetivo de este tip es introducir al lector en la tecnologia de web services
desarrollados desde el entorno nativo de SAP a través de un ejemplo practico,
asi como evidenciar las ventajas de la utilizacion de web services en las
instalaciones actuales como puerta de entrada a Enterprise Service
Architecture.

Nivel* Avanzado
Versidn: SAP WAS 6.40
Eecha pub:  Diciembre de 2005

NOTA: Para una correcta comprension de este articulo, recomendamos la lectura del tip
anterior “ESA y Web Services en SAP Netweaver: Introduccién” . Consulte nuestro sitio

http/iwww teknodatips.com.ar/sap-netweaver.html

"Tips en breve/Tips en detalle" se envia con frecuencia variable y absolutamente sin cargo como un servicio a nuestros
clientes SAP. Contiene notas/recursos/articul os técnicos desarrollados en forma total mente objetiva e independiente.
Teknoda es una organizacion de servicios de tecnologia informatica y NO comercializa hardware,_software ni otras
productas. S desea suscribir otra direccion de e-mail para que comience a recibir los tips envie un mensaje desde esa
direccion a sapping@teknoda.com, indicando su nombre, empresa a la que pertenece, cargo y pais.
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l. Introduccién/Resumen Ejecutivo

Web Services: El Contexto

Como desarrollaramos en € tip anterior (“ESA y Web Services en SAP Netweaver”), Web Services es hoy
uno de los conceptos que mas atencidn concentra en laindustria del software. Los escenarios de negocio cada
vez mas competitivos y complejos, han gestado la demanda de funcionalidad cada vez més elaborada, y una
oferta de soluciones cada vez més especializada, alimentada por € suceso de las aplicaciones tipo ERP. Sin
embargo, la realidad muestra que no es posible implementar toda esta funcionalidad utilizando una Unica
tecnologia. Una infraestructura moderna de software deberia permitir integrar funciones desarrolladas interna
0 externamente, por multiples proveedores y plataformas en un Unico proceso completo y efectivo.

Hasta hoy, la integracién de software se apoyaba principalmente en la definicién manual de interfaces
formato de mensgjes, y la concordancia explicita entre los “socios’ de negocio involucrados. Este enfoque,
ademés de laborioso, genera enormes trabas en la flexibilidad de las interfaces obtenidas y su capacidad de
adaptarse a los cambios.

El término Web Service define a la vez una entidad de software y un modelo de programacién , que, basado
en estandares abiertos y universamente aceptados, permite combinar funcionalidad implementada en las més
variadas plataformas. En blanco y negro, un Web Service es una entidad ejecutable de software, totalmente
encapsulada y “autosuficiente”, que puede ser detectada e invocada a través de una red para cumplir con un
propésito determinado. El “consumidor” de un Web Service desconoce la complgjidad interior de la misma,
desconoce la plataformay € lenguaje en € que esta escrita, pero si conoce € efecto concreto de su gecucion.
Lainvocacion del Web Service se realiza a través de protocol os de mensaje absol utamente estandarizados, v,
por supuesto, los Web Services son reusables.

Los Web Services proveen un mecanismo para que las aplicaciones hablen unas con otras
prescindiendo de la plataforma de cada una de éllas, y sin estar controladas por ningln proveedor. Una
compafiia podria, por gemplo, disefiar un Web Service que permita verificar e historia crediticio de un
cliente. Este Web Service podria estar disponible para ser “consumido” por cualquier aplicacion interna o
externa, sin importar si lamisma corre en Linux, Windows, JAVA o ABAP.

SAP y Web Services

SAP brinda la posibilidad de extender las soluciones empresariales por medio de web services JAVA o
ABAP. En caso de implementar procesos que involucran diversos socios comerciales y sistemas
heterogéneos, puede ser beneficioso optar por desarrollos en JAVA. En cambio, para soluciones centradas en
la seleccidn de informaci6n, podemos considerar €l entorno nativo.

El marco de desarrollo consiste de:
Entorno de desarrollo de la personalidad ABAP
Entorno de desarrollo de la personalidad J2EE
Herramientas que soportan registracion UDDI
Entorno de g ecucién distribuido SOAP (ABAP / J2EE)

Cualquiera sea la opcion escogida contaremos con €l siguiente soporte para la creacién y administracion de
Web Services:

Interfaces Virtuales. Es posible definir mdltiples vistas de una implementacion y publicarlas
separadamente, asi como renombrar u ocultar operaciones y pardmetros, o definir valores estandar
paralos mismos.

Definicién y Configuracion de WS: Es posible definir € tipo de comunicacion y nivel de
autenticacion adaptando en funcidn de las caracteristicas técnicas del application server.

Seguridad: SAP WAS soporta encriptacion de datos a través de HTTP usando Secure Socket Layer
Protocol (SSL).
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Publicacién de Web Services en UDDI: Podemos publicar los Web Services como Business Services
y ponerlos a disposicion através de lared.

Web Service Homepage: En caso de contar con un motor J2EE instalado en e Application Server
podemos acceder ala homepage del Web Service.

En este tip expondremos un gjemplo de creacién de un Web Service en ABAP, evidenciando las ventgjas de
dicha opcidn, es decir, la posibilidad de basarnos en funciones RFC-enabled ya desarrolladas v testeadas, o
en BAPIs de SAP, la familiaridad con € entorno de desarrollo, la facilidad que nos proveen las nuevas
transaccionesy el Wizard parala administracion de Web Services, entre otras.

Para una mejor comprension de este tip, sugerimos ademés la lectura del tip Nro. 10: Entendiendo €l SAP
Web Application server desde el punto de vista del programador.
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Il. ABAP Web Services: un caso practico

Prerrequisitos

Para desarrollar exitosamente este ejemplo se deberiatener instalado SAP WAS 6.40. Si bien €l soporte de
web services en SAP existe desde SAP WAS 6.20, solo la version 6.40 implementa lastransaccionesy el
wizard descriptos en e g emplo.

Otro requisito es contar con J2EE Engine para poder acceder ala homepage del Web Service creado. En caso
de no contar con dicho motor, podremos iguamente desarrollar el Web Service, pero deberiamos
“consumirlo” desde una aplicacion especifica desarrollada en cualquier plataforma que soporte web services.

Creacion de un “ABAP Web Service”
Es posible crear Web Services partiendo de las siguientes funcionalidades:

0 Maddulos de Funcion RFC-enabled

0 Grupos de Funcion que contengan al menos una funcion RFC-enabled
o BAPIs

0 Interfaces de Mensgjes XI (Exchange Infrastructure)

Para nuestro gjemplo construiremos Web Services basados en BAPIs provistas para administrar la
informacién de los Business Partner (BP), es decir, |as personas fisicas 0 sociedades con las cuales la empresa
tiene alguin tipo de relacidn de negocios. Las BAPIs que utilizaremos son las siguientes:

BAPI_BUPA_ADDRESS_CHANGE

Brindala posibilidad de cambiar la direccidn relevante del BP. Se chequea la existenciadel BPy dela
direccién asi como la consistencia de los nuevos datos. Latabla RETURN devudve eventuales errores.
En caso de error la direccién no viene alterada.

BAPI_BUPA_ADDRESS GETDETAIL

Devuelve informacion sobre la direccion y la comunicacion del BP. La estructura ADDRESSDATA
devuelve ladireccion del BP. El pardmetro RETURN devuelve los eventuales errores.

BAPI_BUPA_BANKDETAILS GET

Lee todalainformacion bancariadel BPy la devuelve en latabla BANKDETAILS. Se chequeala
existenciadel Business Partner. Si seingresa unafecha vélida, entonces la funcion retornala
informacion bancaria vélida paraesafecha. Si se desea obtener toda lainformacién bancaria para ese BP,
independientemente de su validez, entonces el parametro VALID_DATE debe ser blanco.

BAPI_BUPA_BANKDETAIL_CHANGE

Por medio de esta funcion es posible cambiar lainformacion bancaria de un determinado BP. El sistema
chequea la existenciadel BP y de lainformacion bancariay luego verifica que lainformacion ingresada
seavélida. Los eventuales errores se devuelven en latabla Return.

BAPI_BUPA_PCARD_CHANGE
Permite modificar lainformacion de tarjetas de crédito del BP.
BAPI_BUPA_PCARD_GETDETAILS

Devuelve toda lainformacion sobre las tarjetas de crédito del BP en latabla de salidaDATA. Si el BP
no existe 0 no tiene tarjetas de crédito asignadas, se devuelve el error correspondiente en latabla
RETURN.
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a) Pasos para la creacion de un ABAP Web Service por medio del Wizard

1. Desdelatransaccion SE37 ingresar el nombre BAPI_BUPA_PCARD_GETDETAILSYy presionar
DISPLAY.

2. Seleccionar laopcidn del mend Utilities ->More Utilities -> Create Web Service -> From de Function
Module (como se muestra en la siguiente figura).
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3. Deestaformaviene lanzadalatransaccion WS WZD_START queiniciael wizard parala creacion del
Web Service ABAP. Pulsar CONTINUE.

4. En este paso secrealalnterfaz Virtua ZBUPA_PCARD_GETDETAILS, introduciendo ademas una
breve descripcidn y seleccionando la casilla“Name Mapping”. Pulsar CONTINUE.
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IHUPA_PCARD GETDETAILE
Wl para la akigncon del infonmacion sohra 1arleta

5. Ingresar el nombre delaBAPI en la que se basa el Web Service:
BAPI_BUPA_PCARD_GETDETAILS.

| = Chiooze Engooint

Funichon Module |BAFI_BUPA_PLARD_GETRETAILS

6. En este punto se creala Definicion del Web Service llamada ZBUPA_PCARD_GETDETAILS WSD.
Se ingresa una breve descripcion y luego presionar CONTINUE.

| 2ELIPA_PLARD_EETOETAILS
Definicidn 021 WS para la abtencion de into..
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7. Ladltimapantalladed wizard nosindicasi deseamos completar la creacion del Web Servicey luego
presiona CONTINUE.

fL& Release Web Gerve - "

I you swlect Camplste, the Tollowing obyscis e created m the Olysct

« The witisl intefface ZHUPA_PCARD GETDETMLS
« The Web servics ZBUPA_PCARD GETDETAILS WSD

The address of the Web serace iz
defauli_hostsap/bosidcsap TRUPA_PCARD GETOETAILS WSO

In addition, the Wab senice defmition is mieased for the SOAF runtime

Te lind the sddress of ihe Web serace, use The lansscion

1 -LIDAH,

8. Finamente, grabamos laInterfaz Virtual y la Definicion del Web Service como objetos locales.

Con pocos pasos hemos creado un ABAP Web Service basado en la BAPI:
BAPI_BUPA_PCARD_GETDETAILS.

L os nuevos objetos creados se pueden ubicarlos desde la transaccion SE80 (“Objetos Locales’), bgo la
jerarquia: Enterprise Services -> Web Service Library

b) Pasos para la creacion manual de un ABAP Web Service

A continuacién se creara un Web Service ABAP de manera manual, es decir sin utilizar € wizard como se
hizo en €l paso anterior (a). Para ésto, se debe crear lo siguiente:

o0 Interfaz Virtual
o Definicién del Web Service
o Configuracién del Web Service

Creacion de la Interfaz Virtual

Unalnterfaz Virtual eslarepresentacion visua de un Web Service al exterior. De estaforma, es posible
definir maltiples vistas de un Web Service y publicarlas separadamente.

1. Posicionarse en el Object Navigator (SE80)
2. Desplegar e menl contextual de “Enterprise Services’ de los Objetos Locales.

3. Sdeccionar Create -> Virtual Interface
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4. Ingresar e nombre ZBUPA_ADDRESS CHANGE, una breve descripcion, seleccionar la casilla“Name
Mapping” y como Function Module ingresar B API_BUPA_ADDRESS CHANGE.

l_II? Create Virtual Interface
Wirtual Interface ZBUPA_ADDRESS_CHANGE
Short Description Wl para la modificacion de informacion sobre la direccion del BP. |
Endpoint Type |Functi0n Module g|

Marme Mapping

Function Madule BAPI_BUPA_ADDRESS_CHANGE [=

[O][]

5. Pulsar SAVE, grabar el objeto como local y presionar latecla para Activarlo.

Creacion de la Definicién del Web Service

Unavez creadalaInterfaz Virtual es posible crear maltiples definiciones del Web Service. En una definicion
se establecen caracteristicas tales como €l tipo de comunicacion o € nivel de autenticacion en forma abstracta.
Posteriormente, en la configuracion del Web Service, se definen |os detalles técnicos.

Para crear la definicion de un Web Service realizamos | os siguientes pasos:
1. Posicionarse en el Object Navigator (SE80)

2. En Objetos Locaes, dentro de Enterprise Services -> Web Service Library -> Virtual Interfaces
seleccionar ZBUPA_ADDRESS CHANGE y desplegar e menu contextual .

3. Seleccionar laopcién Create -> Create Web Service Definition for VI
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4= =p | (B H 55 Edtokjer
E'mme

poaiory EBiosser

iflupm'lnylrﬁulnuim Syslem

ETagHmm
T rarepo 0igan 241
T e Repnaioy

R

Chalgct klame
I+ 1 ween Serdce Dennit
= 3 Virual hierfaces
ZBOPR ADDRESS
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4. A continuacion ingresar €l nombre de la definicion ZBUPA_ADDRESS CHANGE y una breve
descripcion de lamisma, luego pulsar € boton SAVE y guardar el objeto como local.

K= Create wek senvice
Weh Service ZBUPA_ADDRESS_CHANGE_WSD |
Short Description [Definicidn del Ws para Ia madificacion de la direccidn del BF.
Virual Interface |ZBUPA_ADDRESS_CHANGE|
Dl

5. Por dltimo, necesitamos activar la definicién que se ha creado.

Caracteristicas de la Definicion del Web Service

Si seleccionamos ladefinicion ZBUPA_ADDRESS CHANGE bgjo el nodo Web Service Definitions
podemos modificar |as siguientes opciones:

Session-Oriented Communication: En caso que la comunicacion sea stateful debemos seleccionar la
opcion “Select Feature”

Authentication: La opcion preseteada es “No Authentication”. Podemos seleccionar “Basic
(user/password)” si lallamadaa Web Service del lado del cliente requiere autenticacion por medio de
usuario y password. Se debe seleccionar la opcidn “ Strong”, si la autenticacion se llevara a cabo usando
el protocolo SSL.

Transport Guarantee: Debemos seleccionar las opciones “Integrity” o “ Confidentiality” si los datos
pasados desde los clientes del Web Service al servidor por medio de SOAP deben ser encriptados. En tal
caso se utiliza SSL.

Configuracién del Web Service

La creacion de la configuracion del Web Service se realiza por medio de la transaccion “ Release Web
Services for SOAP Runtime” (W SCONFIG)

1. Desde latransaccién WSCONFI G ingresamos €l nombre de la definicion
ZBUPA_ADDRESS CHANGE_WSD y presionamos €l botén CREATE.

2. Podemosdejar e Virtual Host y URL propuesto, presionar SAVE y grabar como objeto local.
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3. En este paso, presionar el botén “ICF Details’, y en laventana“ Maintain Service” hacer doble click

sobre ZBUPA_ADDRESS CHANGE_WSD.

4. Se presenta la ventana para cambiar la configuracion del Web Service. En esta pantalla se puede
especificar el comportamiento del  logon, como asi también los requerimientos de seguridad del Web
Service. (Algunas consideraciones de seguridad de los Web Services, mas adelante en la seccion Il1).
Para nuestro ejemplo, oprimir el boton CHANGE e ingresar el usuario BCUSERy la password MINISAP.
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B BT da Earvil Si0up
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5. Luego, presionar STORE. Si aparece un mensgje de warning, ignorarlo, y posteriormente cerrar la
ventana de configuracion. De esta forma queda compl etada la configuracion del Web Service.

Pasos para consumir e ABAP Web Service

Los Web Services que hemos creado ya sea a través del wizard o de forma manual, pueden ser “consumidos”
por multiples aplicaciones. En caso de contar con un motor J2EE en € servidor de aplicacién podemos
acceder a la homepage del Web Service, obteniendo informacion sobre la funcionalidad que brinda y
testeando € servicio.

Para ello se necesitan realizar 10s siguientes pasos:

1. Lanzar latransaccion WSADMIN, lacua listatodos los Web Services que han sido publicados en €l
SOAP runtime.

Bajo “ SOAP Application for RFC-compliant FMs’ desplegar e nodo ZBUPA_ADDRESS CHANGE.

3. Seleccionar la configuracion creada en los pasos previos y oprimir €l boton “Web Service Homepage”
(CTRL +F8)

=
| TR EGNRE DO Qi SEln g

o UG Ol DB o FE G
Wely Service Administration lor S0A4P Rurdime

]

Ela)(mlEE) Sojms &l

SO Al o e D Sord i D rol i S - Do TR ot B Rkl B

T L1500 Aol Calin e FF G- G ol st Fals
L nuevs_visw_didy

- | ERT_TEETE_FH_2DD WD

] SFT_TESTE_FB_SUN_wm0

] 7 GET_CAFTR_WE]

L Z_GET AR WEDA

L1 Z_sET_coliNTRY_WEDS

- ] IPJFA_SDOITESE_GHEHNOE. '

r 5] TP ADORESE_CHANGE_WED

b [ ZUes_ADDRESS_GETDETAL WD
L1 TELPR BRBTETA_CHANGE
L0 ZEdRA_BARMDETALE_DET
[l TRdiPs,_CERTRAL_GETOETAL_W

+ [ eurs_CENTRAL SETOETAL WD
[ TR _PCARD_CHANGE WD
[ TELPA_PCARD_OETDETAL 'WHD
[ Zea e POARD (ETDIETRALE WWai

4. Enlaventana“ Settings for WSDL Generation” seleccionar la opcién “Include SAP Featuresin WSDL”
y presionar OK.

5. A continuacién, se abre una instancia del browser donde debemos ingresar el usuario y password
previamente definidos al configurar el Web Service, en nuestro caso, usuario BCUSER y password
MINISAP.
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6. Seguidamente accedemos ala homepage del Web Service:

7.

el el

Web Services Navigator

CHt e F

T
Fiasattis bk 155 e {iap{ RPP_ACORESS CHAMGE_ WD wad

ErniptaeT
Dusscriphion rod Soesdiesd
NN Pubdcafionn s

W infornadiog draylabie:

Featires
Dasign-time fnabmres for Part Trsec ZEUPA._ANOHESS THANGE Wi

Por medio de la opcion TEST se obtiene la visudizacion de todos los pardmetros de entrada del Web
Service. Al ingresar los datos obtendremos la respuesta del Web Service, pudiendo de esta forma

verificar su correcto funcionamiento.

BT GGG b Evele g Sl
ke - = < 1 s jreen feameds |- 35T 4

D s e Wit e e LI TP i, i i 1O 1 S TR T e e ers,_ur 2| (0
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i g el Do e |
1 Bingeiba (0T aa 2
..... ol

Unavez creado el ABAP Web Service por alguno de los métodos provistos en €l tip, éste esta disponible para

ser “consumido” por cualquier aplicacion desarrollada en cualquier plataforma.
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[I. Consideraciones sobre seguridad de Web Services

Una de las principales razones por las que las empresas adoptan la tecnologia de web services es porque
permite establecer una comunicacion abierta entre aplicaciones, independientemente de la plataforma. Sin
embargo, estos beneficiosimplican tener en cuenta algunas consideraci ones sobre aspectos de la seguridad en
la implementacion de Web Services. En este sentido, va a ser importante que sdlo los usuarios con las
autorizaciones adecuadas puedan consumir y gjecutar Web Services.

Existen tres puntos claves paraimplementar web services seguros:
1. Integridad de datosy confidencialidad

2. Autenticacion

3. Autorizaciones

Desde d ABAP Workbench, en el momento de crear la definicion del web service se puede elegir entre dos
alternativas:

Basic Authorization Profile se utilizard identificacion de usuario y password. Esta opcion es
adecuada para servicios donde la seguridad no es un punto critico.

Secure SOAP Profile: significa que se utilizardn para la autenticacion certificados X.509
En la seccién de Autenticacion se puede seleccionar €l nivel de autenticacion entre:

Strong: utiliza certificados X.509

Basic: fuerza el uso de identificacién de usuario y de password.

None: se aplica cuando no necesitamos autenticacion y deseamos exponer € web service a todo
aquél que desee consumuirlo.

Si se desea seleccionar € nivel de seguridad a nivel de transporte, se hard en la seccion “ Transport
Guarantee” delasiguiente forma:

None: transporta el web service como texto plano através del protocolo HTTP

Integrity: valida el web service contra un “message digest” para asegurar que no haya sido dafiado
durante el transporte.

Confidentiality: utiliza SSL para encriptar |a comunicacion.

Both: es una combinacién de Integrity y Confidentiality.

En pérrafos previos se menciond que |os usuarios deben tener las autorizaciones adecuadas para € ecutar web
services. Estas autorizaciones deben ser combinadas con € rol (transaccion PFCG) y asignadas al usuario.
Parainiciar el web service € usuario debe tener el objeto de autorizacion S_SERVICE asignado a través de
un rol de autorizacion.

Para que quede registrado el usuario, la fecha y hora de gecucion de un Web Service, en e momento de
definir un web service se puede seleccionar la opcion “Trace Settings’. Estas anotaciones pueden
visualizarse luego en la transaccion SM59 (RFC -> Display Trace). S se desean visualizar las entradas en €
log del sistema por Web Services cancelados, se usa la transaccién SM21.

Con los recursos de seguridad mencionados en parrafos anteriores, SAP ofrece a sus clientes la posibilidad de
implementar sdlidas politicas de seguridad para evitar los probables riesgos cuando se adopta la tecnologia de
Web Services.
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V. Donde obtener informacion adicional
SAP Developers Network www.sdn.sap.com

SAP NetWeaver - http://www.sap.com/sol utions/netweaver/

IMPORTANTE

Copyright Diciembre 2005 Teknoda SA. 2005. SAP, R/3 y ABAP son marcas registradas de SAP AG.
Teknoda agradece €l permiso de SAP para usar sus marcas en esta publicacion.

SAP no es el editor de esta publicacion y no es, por |o tanto, responsable de su contenido.

La informacion contenida en este articulo ha sido recolectada en la tarea cotidiana por nuestros
especialistas a partir de fuentes consideradas confiables. No obstante, por la posibilidad de error humano,
mecéanico, cambios de version u otro, Teknoda no garantiza la exactitud o completud de la informacién aqui
volcada.

Dudas o consultas: sapping@teknoda.com
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